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Zawartosc raportu
kwalifikowanej ustugi walidacji GetValid
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Niniejszy dokument zawiera opis zawartosci raportu walidacji ustugi GetValid
prezentujgcego wyniki walidacji podpisow i pieczeci elektronicznych dokumentu
elektronicznego.

Opis zostat przedstawiony na przykfadzie oryginalnego raportu, dla ktérego
zaprezentowano i omowiono mozliwg zawartos¢ oraz znaczenie poszczegolnych
pol raportu.

Poniewaz, z technicznego punktu widzenia, pomiedzy podpisem elektronicznym
a pieczecia elektroniczna nie ma roéznic, to wszystkie informacje odnoszace sie do
podpisdw odnoszg sie rowniez do pieczeci, chyba ze w tresci dokumentu
dokonano wyraznego rozroznienia obu przypadkow.
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Nagtéwek raportu

@encer‘t

= Raport kwalifikowanej walidacji
podpisdw | pieczeci elektronicznych

Numer raportu: 405933e4-5b58-46b1-b251-6f1617797248
Data przediozenia dokumentu do walidacji: 2025-10-1410:22:09 (2025-10-14 08:22:09 UTC)
Data wystawienia raportu: 2025-10-1410:22:31 (2025-10-14 08:22:31 UTC)

Data istnienia dokumentu zostata zadeklarowana przez uzytkownika ustugi walidacji jako:
2025-08-04 11:48:00 (2025-08-04 09:48:00 UTC). Jest to data, w ktérej podpisany dokument juz istniat, przy czym
mogt zostac wytworzony wczesniej.

Niniejszy raport walidacji jest wazny pod warunkiem, ze w przypadku powstania watpliwosci co do faktu istnienia
dokumentu w okreslonej powyze| dacie, uzytkownik bedzie potrafit wykaza¢ ten fakt na podstawie innych
dowodow.

¢ Numer raportu — numer jednoznacznie identyfikujacy raport.

e Data przedtozenia dokumentu do walidacji — data okreslajgca moment,
w  ktorym serwer ustugi GetValid otrzymat dokument do walidacji'.
Data podana jest zarobwno w czasie urzedowym RP, jak i w czasie UTC.

e Data wystawienia raportu - data okreslajgca moment wygenerowania
raportu walidacji.

e Data istnienia dokumentu zadeklarowana przez uzytkownika -
informacja o dacie istnienia dokumentu pojawia sie w raporcie tylko
w przypadku, gdy uzytkownik wprowadzajagc dokument do walidacji
wskazat konkretng date, w ktdrej podpisany dokument wg. Uzytkownika
juz istniat. Jakie znaczenie ma ta data i kiedy powinno sie ja wprowadzac
zostato opisane w rozdziale 3.

Tw rzeczywistosci do serwera GetValid nie sg przesytane dokumenty, a wytacznie skréty zdokumentéw oraz same
podpisy.
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Nazwa pliku i Skrét SHA-256 z pliku

LISTA PLIKOW DOKUMENTU

Nazwa pliku PAdES z efektem graficznym.pdf
Skrét SHA-256 z pliku BFD8B0OF0073415100290D3521AC9289D5794D6F83A9334146EC3898F487D7800

Do potwierdzania, ze raport walidacji dotyczy konkretnego dokumentu elektronicznege, stuzy dedykowana aplikacja, dostgpna na stronie httpsywww.cencert pl.

Sekcja zawiera liste plikow, jakie sktadaja sie na podpisany dokument (podpis
pod dokumentem moze by¢ w osobnym pliku lub dokument moze miec
zataczniki). Raport prezentuje nazwy plikow oraz skroty SHA-256 z ich zawartosci.
Dane te pozwalaja powigza¢ dokument z raportem walidacji, przy czym,
aby uzyskac¢ pewnosé, ze dany raport dotyczy wskazanego dokumentu, nalezy uzy¢
dedykowanej aplikacji dostepnej na stronach Cencert, ktéra wykonuje takie
sprawdzenie.

Ostrzezenia zwigzane z dokumentem

OSTRZEZENIA ZWIAZANE Z DOKUMENTEM
| Brak |

Ustuga GetValid bada nie tylko waznos¢ podpiséw i pieczeci, ale stara sie ostrzec
uzytkownika przed takimi manipulacjami, ktdre nie naruszajac waznosci podpisu,
moga wprowadzi¢ uzytkownika w btad co do tresci dokumentu. Na przyktad,
do podpisanej umowy w formacie PDF, bez naruszania podpisu, mozna dodac
dodatkowy paragrafiw ten sposdb probowac zmanipulowac jej tresc. Szczegdtowy
opis mozliwych ostrzezen znajduje sie w rozdziale 3.2.

Lista podpiséw, pieczeci i wynikéow walidacji

LISTA PODPISOW, PIECZECI | WYNIKOW WALIDACTI

Nr | Sygnatariusz Rodzaj podpisu Status walidacji podpisu
1 Imie i nazwisko: Padpis Pozytywny
Marcin Jarzyriski kwalifikowany

Numer seryjny:
PNOPL-71053006343

Sekcja zawiera podstawowe informacje dotyczace sygnatariuszy, podpisow
oraz wynikow ich walidacji.

Kolumna Znaczenie
Sygnatariusz Dla podpiséw, kolumna zawiera:
o Imie i nazwisko osoby, ktora ztozyta podpis
o Numer PESEL lub numer dokumentu
jednoznacznie identyfikujgcego osobe, ktdra ztozyta
podpis
Strona | 3

NIP: 526 10 29 614 | KRS: 0000160395 | REGON 011149535 cencert.pl



’ \ Centralny Punkt Rejestracji Cencert
tel. 22 720 79 55 | 666 028 044
Cencerl- ul. Jagiellonska 78 03-301 Warszawa, |l pietro, pok. 345

Vv10.2025

Dla  pieczeci, kolumna zawiera  wszystkie pola
identyfikatora wyrdzniajacego wiasciciela certyfikatu
uzytego do ztozenia podpisu.

Rodzaj podpisu Okresla rodzaj podpisu. Petna lista znajduje sie w rozdziale
3.4.

Status walidacji | Zawiera wynik walidacji danego podpisu:

podpisu o Pozytywny - podpis jest wazny

o Negatywny - podpis jest niewazny
o Nieokreslony — zebrane przestanki nie pozwalaja
na jednoznaczne okreslenie wyniku walidacji

Wyniki ,pozytywny” i ,negatywny’ s3 ostateczne
i nie nalezy oczekiwaé¢, ze przy powtdrzeniu walidacji
mozemy otrzymac inny rezultat, chyba ze zmieni sie
informacja na temat daty podpisania dokumentu,
tj. uzytkownik ponowi walidacje = samodzielnie,
wprowadzajac  inng date istnienia  podpisanego
dokumentu.
Wynik ,nieokreslony” oznacza, ze ustuga nie jest w stanie
zdecydowac ani o waznosci danego podpisu, ani o jego
niewaznosci. Dalsze dziatania uzytkownika powinny
zalezec¢ od informacji, opisanych w polu Szczegoéty statusu
walidacji w czesci raportu zawierajacej szczegoty walidacji
danego podpisu (patrz rozdziaty 2.2 i 3.5).

2.2. Szczegoty walidacji podpiséow

= Sygnatariusz

Sygnatariusz Kraj: PL

Imie: Marcin

Nazwisko: Jarzynski

Numer seryjny: PNOPL-71053006343
Nazwa powszechna: Marcin Jarzynski

Pole zawiera petng informacje o identyfikatorze wyrdzniajacym wiasciciela
certyfikatu uzytego do ztozenia podpisu.

= Uzyto pseudonimu

Uzyto pseudonimu | Nie

Pole wskazuje, czy identyfikator witasciciela certyfikatu zawiera w miejsce imienia
i nazwiska pseudonim. Mozliwe wartosci: Tak, Nie.
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= Rodzaj zobowigzania

| Rodzaj zobowiazania I Potwierdzenie wytworzenia |

Rodzaje zobowigzania wynikaja z ustalonych norm i zostaty zdefiniowane
m.in. w normach ETSI EN 319 122 (CAdES), ETSI EN 319132 (XAdES) i ETSI EN 319 142
(PAJES).

= Cel podpisu deklarowany przez uzytkownika

Cel podpisu deklarowany przez Potwierdzam doktadnosc i integralnosc tego dokumentu
uzytkownika

W momencie gdy przy podpisie pdf zostanie uwzgledniony powdd podpisu
(np. w programie Adobe Reader), to zostanie on wykazany w tym polu w raporcie.

= ,Rodzaj podpisu

Rodzaj podpisu I Podpis kwalifikowany

Petna lista dostepnych rodzajéw podpiséw znajduje sie w rozdziale 3.4.

* Format podpisu dla norm XAdES, PAJES, CAdES, ASiC.

Forma podpisu | xadesT

= Status walidacji podpisu

Mozliwe wartosci zostaty opisane w czesci "Lista podpisow, pieczeci i wynikow
walidacji" w rozdziale 2.1.

Status walidacji Pozytywny

= Szczegoly statusu walidacji

Szczegdly statusu walidacji |

Pole wypetniane jest dla przypadku statusu walidacji innego niz pozytywny
i wskazuje przyczyne niepoprawnej walidacji, np. uniewaznienie certyfikatu
czy uzycie skompromitowanego algorytmu SHA-1. Szczegdtowa lista przyczyn wraz
z omodwieniem ich znaczenia znajduje sie w rozdziale 3.5. Wiecej informacji
o akceptacji podpiséw ztozonych z uzyciem algorytmu SHA-1 znajduje sie
w rozdziale 3.8.

Strona | 5

NIP: 526 10 29 614 | KRS: 0000160395 | REGON 011149535 cencert.pl



’ \ Centralny Punkt Rejestracji Cencert
tel. 22 720 79 55 | 666 028 044
Cencerl- ul. Jagiellonska 78 03-301 Warszawa, |l pietro, pok. 345

Vv10.2025

= Weryfikacja integralnosci

Weryfikacja integralnosci | Pozytywna

Pole okresla status weryfikacji integralnosci dokumentu. Mozliwe wartosci:
o Pozytywna - zawartos¢ dokumentu nie zostata zmodyfikowana po ztozeniu
podpisu
o Negatywna - zawartos¢ dokumentu lub podpisu zostata zmodyfikowana
po ztozeniu podpisu

=  Weryfikacja certyfikatu

Weryfikacja certyfikatu Pozytywna OCSP 2025-10-14 06:07:28 UTC Data dowodu istnienia
podpisu: Kwalifikowany znacznik czasu 2024-11-12 08:25:49 UTC

Pole okresla status weryfikacji waznosci certyfikatu uzytego do weryfikacji podpisu.
Mozliwe wartosci:

o Pozytywna - certyfikat jest wazny dla przyjetej daty dowodu istnienia
podpisu

o Negatywna — certyfikat jest niewazny dla przyjetej daty dowodu istnienia
podpisu

o Nieokreslona — waznosci certyfikatu nie mozna okresli¢ dla przyjetej daty
dowodu istnienia podpisu

Statusowi moga towarzyszy¢ informacje dodatkowe:

o Zrédto informacji o uniewaznieniach:
= OCSP + [data wystawienia odpowiedzi OCSP] — zrédtem jest serwer
OCSsP
= CRL + [data wystawienia listy CRL] — zrédtem jest lista CRL
o Zrdédto + data dowodu istnienia podpisu. Mozliwe wartosci to:
»  Kwalifikowany znacznik czasu
= Niekwalifikowany znacznik czasu
= Data podana przez uzytkownika
= Data przedtozenia do walidacji

= Znacznik czasu

| Znacznik czasu | Kwalifikowany 2024-11-12 08:25:49 UTC
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Pole "Znacznik czasu" okresla, czy podpis zostat oznakowany czasem, przy czym
wykazywane sg wytacznie znaczniki czasu, ktorych weryfikacja sie powiodta
i kKtére maja zastosowanie do danego typu podpisu? Mozliwe wartosci:

Nie — podpis nie zostat oznakowany znacznikiem czasu.
Kwalifikowany + [data ze znacznika czasu] — podpis zostat oznakowany
kwalifikowanym znacznikiem czasu.

o Niekwalifikowany + [data ze znacznika czasu] — podpis zostat oznakowany
niekwalifikowanym znacznikiem czasu.

W  przypadku gdy podpis oznakowany jest wieloma znacznikami czasu,
to prezentowana jest data ze znacznika najwczesniejszego, czyli ztozonego
w momencie najblizszym momentowi ztozenia podpisu.

Wiecej na temat kwalifikowanego znacznika czasu w rozdziale 3.6.

Systemowy czas ztozenia podpisu

| Systemowy czas ztozenia podpisu I 2024-11-12 08:25:48 UTC |

Pole zawiera informacje o czasie ztozenia podpisu umieszczang w strukturach
podpisu przez aplikacje podpisujaca, w oparciu o biezacy czas komputera, na
ktorym sktadano podpis. Pole to ma jedynie wartos¢ informacyjna i nie jest
wykorzystywane podczas walidacji, gdyz biezacy czas komputera, na ktorym
sktadano podpis mogt by¢ btedny lub celowo zmanipulowany.

Zweryfikowany czas ztozenia podpisu

Zweryfikowany czas ziozenia Nie pdzniej niz 2024-11-12 08:25:49 UTC
podpisu

Obecnie technologia nie pozwala na okreslenie doktadnej daty ztozenia podpisu.
Kwalifikowany znacznik czasu, ktérym opatrzono dokument po ztozeniu podpisu,
pozwala jedynie ustali¢, ze podpis zostat ztozony "nie pdzniej niz" data
kwalifikowanego znacznika czasu. Mozliwe jest jednak okreslenie przedziatu czasu,
w ktorym podpis zostat ztozony, pod warunkiem, ze réwniez uprzednio (przed
ztozeniem danego podpisu) dokument zostat opatrzony kwalifikowanym
znacznikiem czasu. Taki wczesniejszy znacznik czasu pozwala ustali¢, ze podpis
zostat ztozony "nie wczesniej niz" data tego znacznika.

Poniewaz dokfadnos¢ okreslenia daty ztozenia podpisu moze miec
dla uzytkownikéw istotne znaczenie dowodowe lub prawne, ustuga GetValid
prezentuje w polu "Zweryfikowany czas ztozenia podpisu" przedziat czasu,
w  ktorym podpis zostat ztozony, wyznaczony przez najblizsze podpisowi

2 W przypadku gdy weryfikowany podpis kwalifikowany jest opatrzony niekwalifikowanym znacznikiem czasu,
to taki znacznik nie jest brany pod uwage podczas walidacji i nie jest wykazywany na raporcie.
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kwalifikowane znaczniki czasu, ktérymi opatrzono dokument przed i po ztozeniu
podpisu. Mozliwe wartosci:

Nie — brak kwalifikowanych znacznikéw czasu w dokumencie
o Nie poézniej niz + [data ze znacznika czasu] - jezeli dokument zostat
opatrzony kwalifikowanym znacznikiem czasu jedynie po ztozeniu podpisu
o Nie wczesniej niz + [data ze znacznika czasu]; nie pdzniej niz + [data
ze znacznika czasu] - jezeli dokument zostat opatrzony kwalifikowanym
przed i po ztozeniu podpisu

Dla danego podpisu uwzgledniane sg kwalifikowane znaczniki czasu (uprzedni
i nastepczy) najblizsze momentowi ztozenia podpisu.

Dla uzyskania najwiekszej doktadnosci w okresleniu czasu ztozenia podpisu
proponujemy postepowac zgodnie ze wskazéwkami zawartymi w rozdziale 3.6.

= Informacja o uniewaznieniu uzyskana na podstawie

Informacja o uniewaznieniu OCSP 2025-10-14 06:07:28 UTC
uzyskana na podstawie

Pole to informuje, na podstawie jakiego zrodta ustuga GetValid badata,
czy certyfikat jest wazny. Mozliwe wartosci:

o OCSP + [data wystawienia odpowiedzi OCSP] - zrodtem jest serwer OCSP
o CRL + [data wystawienia listy CRL] — zrodtem jest lista CRL

= Data uniewaznienia

Data uniewaznienia | Nie dotyczy

Jesli certyfikat zostat uniewazniony lub zawieszony, to w tym polu znajduje sie
informacja o dacie uniewaznienia lub zawieszenia.

= Przyczyna uniewaznienia

Przyczyna uniewaznienia | Nie dotyczy

Jesli certyfikat zostat uniewazniony, to w tym polu znajduje sie informacja
O przyczynie uniewaznienia certyfikatu. Informacja ta ma znikome znaczenie
praktyczne, gdyz niezaleznie od przyczyny uniewaznienie certyfikatu skutkuje
niewaznosciag podpisdw ztozonych po tym fakcie.

Numer certyfikatu sygnatariusza

Numer certyfikatu sygnatariusza 03EB419386028474

Wystawiony przez Kraj: PL

Organizacja: Enigma Systemy Ochrony Informacji Sp. z c.o.
Nazwa powszechna: CenCert QTSP CA

Identyfikator organizacji: VATPL-5261029614
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Pola okreslajga numer seryjny certyfikatu sygnatariusza oraz identyfikator podmiotu
bedacego wystawca certyfikatu uzytego do weryfikacji podpisu.

= Daty waznosci

Daty waznosci Od: 2024-08-30 11:34:02 UTC
Do: 2026-08-30 23:59:59 UTC

Pole zawiera przedziat waznosci certyfikatu sygnatariusza uzytego do weryfikacji
podpisu.

= Skrét z podpisanych danych

Skrét z podpisanych danych SHA-256
EC92F1208CDCCBD54EG3AS512B33391106CBB651ADS7BCFSBOESSCFSBEG
DDOBDI1

Pole zawiera informacje o algorytmie i wartosci skrétu podpisanych danych.

= Ostrzezenia

Ostrzezenia | Brak

Pole zawiera ostrzezenia zwigzane zdanym podpisem, ktdre nie wptywaja na wynik
walidacji podpisu, ale o ktérych uzytkownik powinien zosta¢ poinformowany.
Opis dostepnych ostrzezen znajduje sie w rozdziale 3.3.
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Zgodnie z prawem podpis uznaje sie za wazny, jesli zostat ztozony w momencie,
gdy certyfikat uzyty do tego celu byt wazny. Gdyby certyfikat zostat uniewazniony,
ustuga poréwnataby date ztozenia podpisu z datg uniewaznienia certyfikatu.
Jesli podpis zostat ztozony przed momentem uniewaznienia, to podpis jest wazny.
Jesli zostat ztozony po momencie uniewaznienia, to podpis jest niewazny.

Skad ustuga walidacji wie, kiedy zostat ztozony podpis? Zrodtem pozwalajagcym
na okreslenie daty ztozenia podpisu® moze byc:

Kwalifikowany znacznik czasu.
Moment przedtozenia dokumentu do walidacji.
Data zadeklarowana przez uzytkownika.

Najpewniejszym rozwigzaniem jest opatrzenie dokumentu kwalifikowanym
znacznikiem czasu w momencie sktadania podpisu, wzglednie w mozliwie
najkrotszym czasie po nim. Wowczas ustuga walidacji ma pewnosc, ze podpis
zostat ztozony nie pdzniej niz data kwalifikowanego znacznika czasu i na ten
moment bedzie weryfikowata waznos¢ certyfikatu podpisu (wiecej na temat
kwalifikowanego znacznika czasu w rozdziale 3.6).

W przypadku gdy dokument nie zostat oznakowany czasem, wowczas ustuga
walidacji bedzie weryfikowa¢ waznos¢ certyfikatu podpisu na moment
przedtozenia dokumentu do walidacji. Jezeli pomiedzy momentem ztozenia
podpisu a momentem poddania dokumentu walidacji uptyneto duzo czasu,
certyfikat podpisu mogt wygasnac lub zostac¢ uniewazniony, a woéwczas wynik
walidacji nie bedzie pozytywny.

W takiej sytuacji jedyng mozliwoscia uzyskania pozytywnego wyniku walidacji
bedzie wprowadzenie (zadeklarowanie) daty istnienia podpisanego dokumentu
przez uzytkownika. Nalezy jednak pamietac, ze ciezar dowodu poprawnosci tej
daty spoczywa na uzytkowniku. Raport walidacji bedzie wazny pod warunkiem,
ze w przypadku powstania watpliwosci co do faktu istnienia dokumentu
w okreslonej dacie, uzytkownik bedzie potrafit wykazac¢ ten fakt na podstawie
innych dowodow.

3 W rzeczywistosci, ustuga okresla date ztozenia podpisu z pewnym przyblizeniem (nie pézniej niz). Z wiasnosci
podpisu elektronicznego wynika, ze jesli certyfikat wazny byt w pewnym momencie czasu, to wazny byt réwniez
w dowolnym momencie wczesniejszym, a w szczegdlnosci w tym w ktorym faktycznie zostat uzyty do ztozenia
podpisu. Dlatego dla walidacji podpisu wystarczy wykazaé¢ waznos¢ certyfikatu w dowolnym momencie
pdzniejszym niz ztozenie podpisu.
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Ostrzezenie

Znaczenie

Brak

Nie wykryto zadnych problemow

z dokumentem.

Dokument zawiera aktywnga zawartosc,
ktéra moze wptywac na prezentowana
tresc.

W dokumencie PDF znajduje sie
JavaScript, ktéry moze wptywac na
prezentowang uzytkownikowi tres¢
podczas wyswietlania dokumentu
np. prezentujac rézng zawartosc
dokumentu w zaleznosci od daty.
JavaScript moze jednak  petnic
pozyteczne funkcje np. walidowac
poprawnos¢ poél formularza.

W dokumencie, na stronach <numery
stron> znajduje sie tres¢ nieobjeta
przez wszystkie podpisy.

lub

W dokumencie, na stronach <numery
stron> (oraz dalszych, taczna liczba
takich stron wynosi <liczba stron>)
znajduje sie tres¢ nie objeta przez
wszystkie podpisy.

Dokument PDF zawiera zawartosc,
ktora nie jest objeta przez wszystkie
podpisy. Moze to by¢ celowa prdéba
manipulacji, ale moze by¢ to réwniez
dziatanie catkowicie zamierzone
i nieszkodliwe np.:

e Do podpisanego dokumentu
dodano komentarze czy
adnotacje. W takim przypadku
adnotacje nie  s3a objete
podpisem, ale nie s3 réwniez
préoba manipulacji trescia
dokumentu.

e Autor formularza podpisat
formularz, po czym uzytkownik
wypetnit formularz i ztozyt
wiasny  podpis. W  takim
przypadku oba podpisy
obejmuja réznag zawartosc.

Ostrzezenie

Znaczenie

Brak podpisanego
'SigningCertificate".

atrybutu:

Ostrzezenie to dotyczy konkretnego
podpisu i oznacza, ze w podpisanych
danych nie zamieszczono wskazania na
certyfikat do weryfikacji podpisu.
Oznacza to, ze gdyby istniaty dwa lub
wiecej certyfikatow wystawionych na
ten sam klucz, ale zawierajacych
roznigce sie od siebie dane wtasciciela

certyfikatu, to nie byloby mozna
rozstrzygnac, ktorym  certyfikatem
wykonano faktyczny podpis.
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Bytaby wiec mozliwos¢ wskazania jako

autora innego subskrybenta
postugujgcego  sie tym  samym
kluczem.

Oprogramowanie Acrobat Reader,
ktore czesto jest uzywane do
podpisywania  dokumentéw  PDF,
posiada opcje, ktéra ustawia
zastosowanie formatu podpisu
(PKCS#7) niezgodnego z europejskim
prawem i niezawierajacego
wymaganego atrybutu. Niestety opcja
ta domyslnie jest wiaczona, co moze
oznaczacé, ze wiele dokumentdéw PDF
jest podpisywanych bez zamieszczenia
tego atrybutu.

Ryzyko akceptacji dokumentu bez
atrybutu ‘SigningCertifiate’ wydaje sie
mate, gdyz uzyskanie certyfikatow
kwalifikowanych zawierajgacych rozne
dane subskrybenta na ten sam klucz
publiczny jest mato prawdopodobne,
a potencjalne ataki sg ograniczone.

Podpis kwalifikowany

Pieczec kwalifikowana

Podpis Osobisty — zaawansowany podpis elektroniczny sktadany za pomoca
kluczy znajdujacych sie na dowodzie osobistym

Podpis EPUAP — zaawansowany podpis elektroniczny sktadany przy pomocy
platformy EPUAP

Podpis zaawansowany weryfikowany kwalifikowanym certyfikatem

Piecze¢ zaawansowana weryfikowana kwalifikowanym certyfikatem
Podpis zaawansowany

Pieczec¢ zaawansowana

Pieczec kwalifikowanej ustugi Walidacji Podpiséw i Pieczeci

Pieczec¢ kwalifikowanej ustugi Rejestrowanej Poczty Elektronicznej

Pieczec kwalifikowanej ustugi Elektronicznego Doreczenia

Pieczec kwalifikowanej ustugi Konserwacji Podpisow i Pieczeci
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3.5.1. Informacje szczegdtowe dla przypadku statusu walidacji ,niewazny”

Wartosé

Opis

Skréot z dokumentu nie zgadza sie z
podpisanym skrotem

Dokument lub podpis zostat
zmodyfikowany po wykonaniu podpisu
lub podpis nie jest do tego dokumentu.

Podpis ztozony certyfikatem po okresie
Waznosci

Podpis zostat ztozony po okresie
waznosci certyfikatu.

Mozliwe dziatanie:

Rozwazy¢, czy istnieje dowdd na
istnienie podpisanego dokumentu
wczesniegj, W okresie waznosci

certyfikatu; jesli tak — wprowadzi¢ date
z tego dowodu przy powtérnym
wywotaniu ustugi walidacji.

Podpis ztozony
certyfikatem

uniewaznionym

Podpis zostat ztozony PO
uniewaznieniu certyfikatu.

Mozliwe dziatanie:

Rozwazy¢, czy istnieje dowdd na
istnienie podpisanego dokumentu

wczesniej, przed data uniewaznienia
certyfikatu; jesli tak — wprowadzi¢ date
z tego dowodu przy powtérnym
wywotaniu.

Btedny format podpisu

Przekazany do walidacji dokument
posiada podpis, ktérego format jest
niepoprawny co uniemozliwia jego
walidacje.

Podpis nie moze byc¢ zweryfikowany
kluczem publicznym z certyfikatu
podpisu

Dokument lub podpis zostat
zmodyfikowany po wykonaniu podpisu
lub podpis nie jest do tego dokumentu.

3.5.2. Informacje szczegdtowe dla przypadku statusu walidacji ,nieokreslony”

Wartosé Opis
Atrybut wskazujgcy certyfikat do | Btad struktury podpisu (fatszerstwo
weryfikacji podpisu wskazuje na inny | lub btad oprogramowania
certyfikat niz uzyty do ztozenia podpisu | podpisujacego)

Btad weryfikacji Sciezki certyfikatow

Ustuga nie jest w stanie zweryfikowac
sciezki zaufania dla certyfikatu uzytego
do weryfikacji podpisu. Pojawienie sie
tego btedu jest skrajnie mato
prawdopodobne, gdyz oznaczatoby
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btad lezacy po
certyfikatu.

stronie  wystawcy

Nie mozna zbudowac sciezki
certyfikacji dla certyfikatu podpisu

Nie da sie zbudowac sciezki zaufania do
certyfikatu uzytego do ztozenia
podpisu na podstawie posiadanych list
TSL.

Przyczyng jest to, ze wystawca
certyfikatu nie znajduje sie na liscie
zaufanych wystawcow certyfikatow
kwalifikowanych i niekwalifikowanych
uznanych przez EU.

Algorytm kryptograficzny nie spetnia
warunkow walidacji

Do  ziozenia podpisu lub do
wystawienia jednego z analizowanych
certyfikatow i list CRL zostat uzyty

algorytm  kryptograficzny, co do
ktorego sa watpliwosci, czy jest
wystarczajgco bezpieczny.

Wiecej informacji o akceptacji
podpisow  ztozonych z  uzyciem
algorytmu SHA-1 znajduje sie
w rozdziale 3.8.Btad! Nie mozna

odnalez¢ zrédta odwotania.

Niepoprawna kolejnos¢ znacznikow

Czasu

Co najmniej jeden ze znacznikow czasu
dotagczonych do dokumentu wskazuje
niepoprawng date (zostat dodany
pozniej, a mimo to wskazuje na
wczesniejsza date).

Pojawienie sie tego btedu jest skrajnie
mato prawdopodobne, gdyz
oznaczatoby btad lezacy po stronie
dostawcy ustugi znakowania czasem.

Niedostepny certyfikat podpisu

Certyfikat uzyty do ztozenia podpisu
nie zostat zataczony do dokumentu
i nie jest dostepny dla ustugi walidacji.

Certyfikat podpisu zostat
uniewazniony, natomiast nie okreslono
daty dowodu istnienia podpisu

lub

Certyfikat  wystawcy  certyfikatow
zostat uniewazniony, natomiast nie
okreslono daty dowodu istnienia
podpisu

lub

Certyfikat podpisu jest poza okresem
waznosci, natomiast nie okreslono daty
dowodu istnienia podpisu

Dokument przekazany do walidacji nie
zostat oznakowany czasem
ani uzytkownik nie wskazat manualnie
daty istnienia dokumentu, w zwigzku
tym ustuga przyjeta jako date istnienia
podpisu czas biezacy. Dla tak przyjetej
daty wystepuje wskazany problem
zwaznoscig certyfikatu, ktory byc
moze nie wystepowat w momencie
sktadania podpisu.

Mozliwe dziatanie:

Rozwazy¢, czy istnieje dowod na
istnienie podpisanego dokumentu
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wczesniej, przed data uniewaznienia
lub  przeterminowania certyfikatu;
jesli tak — wprowadzi¢ date z tego
dowodu przy powtdérnym wywotaniu
walidacji.

Algorytm kryptograficzny nie spetnia
obecnych warunkow walidacji,
natomiast nie okreslono daty dowodu
istnienia podpisu

Dokument przekazany do walidacji
nie zostat oznakowany = czasem
ani uzytkownik nie wskazat manualnie
daty istnienia dokumentu, w zwiazku
tym ustuga przyjeta jako date istnienia
podpisu czas biezacy. Dla tak przyjetej

daty wystepuje problem
Z bezpieczenstwem wskazanego
algorytmu, ktory by¢ moze

nie wystepowat w momencie sktadania
podpisu.

Mozliwe dziatanie:

Rozwazyc, czy istnieje dowod
Nna istnienie podpisanego dokumentu
wczesniej, przed data uznania
algorytmu za niebezpieczny;
jesli tak — wprowadzi¢ date z tego
dowodu przy powtérnym wywotaniu
walidacji.

Wiecej informacji o akceptacji
podpisdw  ztozonych z  uzyciem
algorytmu SHA-1 znajduje sie

w rozdziale 3.8.

Certyfikat podpisu zawieszony
lub

Certyfikat
zawieszony

wystawcy  certyfikatow

Certyfikat zostat zawieszony przez
wystawce, wiec waznos¢ podpisu nie
moze zostaC¢ okreslona do czasu
uchylenia zawieszenia
lub uniewaznienia certyfikatu.
Mozliwe dziatania:

Powtorzy¢ ustuge walidacji po pewnym
czasie (czas zawieszenia certyfikatu na
0got nie przekracza kilku dni).

Ewentualnie rozwazy¢, czy istnigje
dowdd na istnienie podpisanego
dokumentu wczesniej, przed

zawieszeniem certyfikatu; jesli tak -
wprowadzi¢ date z tego dowodu przy
powtornym wywotaniu ustugi walidacji.

CRL/OCSP niedostepny
lub

Ustuga walidacji
do informacji o

nie ma dostepu
uniewaznieniach,
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ARL/OCSP niedostepny

ktorg powinien publikowac wystawca
certyfikatu, w zwigzku tym nie mozna
zweryfikowa¢ waznosci certyfikatu
uzytego do weryfikacji podpisu. Brak
dostepu moze by¢ spowodowany
awarig po stronie wystawcy certyfikatu
podpisu.

Mozliwe dziatania:

Powtorzy¢ ustuge walidacji po pewnym
czasie.

CRL/OCSP przeterminowany oraz brak
daty dowodu istnienia podpisu
lub

ARL/OCSP przeterminowany oraz brak
daty dowodu istnienia podpisu

Dokument przekazany do walidacji
nie zostat oznakowany czasem
ani uzytkownik nie wskazat manualnie
daty istnienia dokumentu, w zwigzku
tym ustuga przyjeta jako date istnienia
podpisu czas biezacy. Dla tak przyjetej
daty wystepuje problem ze swiezoscia
posiadane] przez ustuge informacji
0 uniewaznieniach, ktéry by¢ moze
nie wystepowat w momencie sktadania
podpisu. Brak odpowiednio swiezej
informacji o uniewaznieniach moze by¢
spowodowany awarig po stronie
wystawcy certyfikatu podpisu.

Mozliwe dziatania:
Powtorzy¢ ustuge walidacji po pewnym
czasie.

Rozwazyc, czy istnieje dowdd
Nna istnienie podpisanego dokumentu
wczesniej, przed  data biezaca;

jesli tak — wprowadzi¢ date z tego
dowodu przy powtdérnym wywotaniu
ustugi walidacji.

CRL/OCSP wystawiony przed data
ztozenia podpisu
lub

ARL/OCSP wystawiony przed data
ztozenia podpisu

Ustuga walidacji nie ma dostepu do
wystarczajgco swiezej informacji
o uniewaznieniach, ktérg powinien
publikowac¢ wystawca certyfikatu, w
zwigzku tym nie mozna zweryfikowac
waznosci  certyfikatu uzytego do
weryfikacji podpisu. Brak dostepu
moze by¢ spowodowany awarig po
stronie wystawcy certyfikatu podpisu.
Mozliwe dziatania:

Powtorzy¢ ustuge walidacji po pewnym
czasie.
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Zgodnie z rozporzadzeniem UE 910/2014 (elDAS) kwalifikowany elektroniczny
znacznik czasu:

a) oparty jest na precyzyjnym zrodle czasu powigzanym z uniwersalnym
czasem koordynowanym,

b) wigze date i czas z danymi tak, aby w wystarczajacy sposob wykluczyc
mozliwos¢ niewykrywalnej zmiany danych, oraz

c) jest podpisany przy uzyciu zaawansowanego podpisu elektronicznego
lub opatrzony zaawansowang pieczeciag elektroniczng kwalifikowanego
dostawcy ustug zaufania lub w inny réwnowazny sposob.

Dzieki temu korzysta, zgodnie z elDAS, z domniemania doktadnosci daty i czasu,
jakie wskazuje oraz integralnosci danych, z ktérymi wskazywane data i czas
sg potaczone.

Ponadto, zgodnie z polskim prawem, opatrzenie dokumentu elektronicznego
kwalifikowanym znacznikiem czasu jest réwnoznaczne z nadaniem temu
dokumentowi waloru daty pewnej na w rozumieniu art. 81 §2 pkt 3 kodeksu
cywilnego.

Aby ustuga GetValid mogta wykazac¢ doktadna date ztozenia podpisu, wymagane
jest Swiadome dziatanie osoby podpisujacej dokument. Osoba podpisujgca musi
postapi¢ w nastepujacy sposodb (metoda dziata wytacznie dla dokumentow
w formacie PDF):

1. Oznakowac czasem przygotowany dokument PDF.
2. Podpisac¢ dokument.
3. Oznakowac czasem podpisany dokument.

W takim przypadku ustuga GetValid wykaze, ze podpis zostat ztozony w przedziale
dat pomiedzy pierwszym, a drugim znacznikiem czasu. Poniewaz wykonanie
sekwencji: znakowanie czasem — podpis — znakowanie czasem, mozna wykonac
w czasie pojedynczych sekund, to uzyskana w ten sposdb data ztozenia podpisu
bedzie znana z taka doktadnoscia.

Algorytm SHA-1 byt powszechnie uzywany do sktadania podpiséw elektronicznych,
ale z czasem zostaty odkryte skuteczne ataki, w tym umozliwiajace demonstracje
mozliwosci sfatszowania podpisu elektronicznego ztozonego z uzyciem SHA-L
Praktyczne wykonanie tego fatszerstwa wcigz jest dosc trudne, poniewaz atakujacy
musi specjalnie wytworzyc¢ dwie specjalnie spreparowane wersje dokumentu PDF,
z ktorych jedna daje do podpisania osobie upowaznionej, a potem moze
podmieni¢ podpisany dokument na druga wersje, bez naruszenia podpisu.
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Atak wymaga wiec wczesniejszego przygotowania oraz wymaga, aby fatszerz
byt osoba zaufana dla podpisujacego i mogt podtozyC¢ spreparowany dokument
do podpisu. Wcigz nie jest mozliwe sfatszowanie dowolnego podpisanego
dokumentu, jednak odkryte ataki sg na tyle powazne, ze obecnie wykluczaja
zastosowanie SHA-1 do podpisow.

W zwigzku z tymi stabosciami, w normach dotyczacych podpisow elektronicznych
i w systemach prawnych réznych krajow, algorytm SHA-1 przestat by¢ uznawany
za bezpieczny i obecnie do podpiséw uzywane sg algorytmy z rodziny SHA-2 (SHA-
256, SHA-512 itd.). Trudno wskaza¢ jednoznacznie doktadng date konca
uzytecznosci algorytmu SHA-1, poniewaz jest to kwestia prawna i moze zalezec
od kontekstu i konkretnego zastosowania podpisu. W ustudze GetValid przyjeto
date okreslong w art. 137 ust. 1 ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej, to jest1lipca 2018 r. — podpisy walidowane na date
przypadajaca przed 1 lipca 2018 r. (czyli podpisy ztozone przed ta data),
sg walidowane pozytywnie (w tamtym czasie atak na SHA-1 nie byt znany, nie byto
wiec praktycznej mozliwosci jego wykonania), a podpisy ztozone podzniej,
s3 walidowane ze statusem ,Nieokreslony”.
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